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AUTENTICAZIONE A DOPPIO FATTORE (2FA) SU QUADRA.
GUIDA ALL’ATTIVAZIONE E ALL'UTILIZZO.

La guida indica tutti i passaggi necessari per attivare su Quadra 'autenticazione a due fattori (2FA).

{I Si ricorda che al termine della procedura di attivazione, ogni volta che accederai a Quadra, ti
verra richiesto il codice OTP generato dall’app.

1. Accesso al portale Quadra

e Accedi al sito di login di Quadra utilizzando le tue credenziali personali (username e
password).

& Assicurati che le credenziali siano corrette e aggiornate.

ﬂ Quadra

Benvenuto!

Scegli una delle modalita di accesso e inizia subito a lavarare sul portale Quadra.
Sef un nuove cliente? Registat

Firma Digitale/CNS SPID Crodenzial

Accedi con Credenziali

Puoi accedere al portale Accesso Giustizia con le credenziali e utilizzare i servizi per i quali non & obbligatoria l'autenticazione tramite un'identita digitale

Recupera Username e Password

Crea le tue credenziali di accesso

#CareYourDataResponsibly
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2. Richiesta di configurazione dell’autenticatore

Dopo il login, il sistema chiedera automaticamente di impostare I'autenticazione a doppio
fattore.

e \erra mostrata una schermata con le istruzioni
e Clicca sul pulsante “Capito” per proseguire.

/A Attenzione

Devi impostare un autenticatore per attivare il tuo account.

3. Installazione dell’app di autenticazione

Per completare la configurazione € necessario installare una delle APP di autenticazione
sul tuo smartphone. Le app sono:

e FreeOTP (versione minima supportata per: Android 5.0 (Lollipop) o superiore, oppure iOS
(Apple) 11.0 o superiore)

¢ Microsoft Authenticator (versione minima supportata per: Android 8.0 (Oreo) o superiore,
oppure iOS (Apple) 14.0 o superiore)

e Google Authenticator (versione minima supportata per: Android 5.0 (Lollipop) o superiore,
oppure iOS (Apple) 11.0 o superiore)

“# Scarica e installa una di queste app dal tuo store (Google Play o App Store)
4. Attivazione dell'autenticatore
Per attivare I'autenticazione a due fattori tramite app segui uno dei seguenti metodi:

e Metodo consigliato — Scansione del QR Code (fig.3)
Apri I'app di autenticazione (es. Microsoft Authenticator, Google Authenticator) sul tuo
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dispositivo mobile e utilizza la funzione di scansione per inquadrare il QR
Code visualizzato nel portale Quadra. Questo metodo & rapido e riduce il rischio di
errori.

Quadra

Configura autenticazione mobile

1. Installa una delle seguenti applicazioni sul tuo dispositivo mobile

o Microsoft Authenticator (versione minima supportata per: Android 8.0 (Oreo) o superiore, appure I0S (Apple) 14.0 o superiore)
© FreeQTP (versione minima supportata per: Android 5.0 (Lollipop) o superiore, oppure iOS (Apple) 11.0 o superiore)

o Google Authenticator (versione minima supportata per: Android 5.0 (Lellipop) o superiore, appure i0S (Apple) 11.0 o superiore)

2. Apri l'applicazione e scansiona il codice QR

No

n riesci a scansionare il codice QR?

3. Scrivi il codice OTP fornite dall'applicazione e clicca Invia per completare il setup.
* Codice OTP

Fig.3

¢ Metodo alternativo — Inserimento manuale del codice (Fig. 4)
In alternativa, € possibile attivare manualmente I'autenticatore, cliccando sul link “Non
riesci a scansionare il codice QR?”, inserendo nell’app il codice alfanumerico fornito
dal portale Quadra. Questa opzione & utile se non riesci a utilizzare la fotocamera o
se il QR code non viene riconosciuto.

Quadra

Configura autenticazione mobile

o 0o o =
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Installa una delle seguenti applicazioni sul tuo dispositivo mobile

FreeOTP (versione minima supportata per: Android 5.0 (Lollipop) o superiore, oppure iOS (Apple) 11.0 o superiore)

Microsoft Authenticator (versione minima supportata per: Android 8.0 (Oreo) o superiore, oppure i0S (Apple) 14.0 o superiore)
Google Authenticator (versione minima supportata per: Android 5.0 (Lollipop) o superiore, oppure i0S (Apple) 11.0 o superiore)

Apri l'applicazione e scrivi la chiave
] ! [ L
Vuoi scansionare il codice QR?
Usa le seguenti impostazioni se l'applicazione lo consente
Tipo: Basato sull'ora
Algoritmo: SHAT
Cifre: 6
Intervallo: 30
Scrivi il codice OTP fornito dall'applicazione e clicca Invia per completare il setup.

Codice OTP

Fig. 4
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5. Conferma e accesso
e Inserisci il codice OTP generato dall’app nel campo richiesto.

e Clicca sul pulsante “Invia” per completare la configurazione e accedere ai servizi
Quadra.

6. Successivi accessi a Quadra

Ogni volta che accederai a Quadra, ti verra richiesto il codice OTP generato dall’app che
dovrai inserire nella sezione “Codice monouso”

@ Quadra

User Quadra: s.imsr widishi

* Inserisci il codice OTP

Riavvia login

(3% Nota: E possibile attivare 'autenticazione a doppio fattore su un singolo dispositivo.
Questo significa che, una volta configurata, potrai utilizzare solo quel dispositivo per generare
i codici di verifica necessari all'accesso. Assicurati che il dispositivo scelto sia sempre
accessibile e protetto, poiché sara fondamentale per completare il processo di autenticazione.
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